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1 INTRODUCCION

El Acceso Remoto Seguro es una solucién que nos permite acceder a las aplicaciones que
habitualmente utilizamos en nuestro puesto de trabajo de una forma totalmente segura,
cdmoda y 4gil. La solucién esta basada en el producto comercial Citrix Workspace por lo que
este nombre va a aparecer en numerosas ocasiones a lo largo de esta guia.

Debe utilizar el Acceso Remoto Seguro desde su ordenador personal de casa. En esta Guia
hemos resumido los principales pasos que es necesario seguir tanto en el primer acceso al
sistema como en los posteriores.

Su sensacion sera la misma gue tiene en su puesto presencial. Accedera a un escritorio de
Windows en el que encontrara un icono para abrir INFOREG, bajo el nombre “INFOREG
Virtualizado”. Este Escritorio al que haremos referencia a lo largo de este material didactico
recibe el nombre de Escritorio INFOREG.

2 REQUISITOS PREVIOS

En este punto de la Guia vamos a ver cual es el procedimiento que debe seguir para obtener
el acceso al Escritorio INFOREG y cuales son los criterios técnicos y de seguridad necesarios
en su ordenador.

2.1 Solicitud de acceso a Escritorio INFOREG

Para poder trabajar desde casa, primero ha de solicitarlo a su responsable directo. Debera
proporcionar los siguientes datos personales:

Nombre y Apellidos

DNI

Registros Civil al que pertenece

Usuario de INFOREG

Numero de Mévil (para poder recibir la Clave de Movilidad segura para el acceso)
Correo electrénico corporativo

2.2 Qué debe tener en su ordenador para acceder a Escritorio
INFOREG

Antes de pasar a explicar como acceder al Escritorio INFOREG vamos a detallar cuales son
los criterios técnicos y de seguridad necesarios.

Es imprescindible descargar e instalar un software llamado “Citrix Workspace APP”. Para
ello, seguimos estos pasos:

1. En la barra de nuestro navegador de Internet introducimos la siguiente URL
https://www.citrix.com/es-es/downloads/workspace-app/windows/workspace-app-for-
windows-latest.html
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< c # [citrix.com/es-es/downloads/workspace-app/windows/workspace-app-for-windows-latest html o o

.
CITRIX Productos Descargas Soporte y servicios Socios Iniciar sesion Q

£ / Descargas / Citrix Workspace App / Workspace app for Windows / Citrix Workspace app 1911 for Windows

Citrix Workspace app 1911 for Windows

L Release Date: Dec 3, 2019
Citrix Workspace App v

0

Compatible with

Buscar descargas Q Windows 10, 8.1, 7, 2008R2, Thin PC as well as Windows Server 2016, 2012, 2012R2 and 2019.
Support Resources Download Citrix Workspace app for Windows
FAQs & (129 MB - .exe)

. Version: 19.11.0.50 (1911
Product Documentation @ ? (1911)

Export or import

. Checksums
restrictions r2 -

2. Pulsamos la tecla Enter de nuestro teclado.

3. Pulsamos el boton Download Citrix Workspace App for Windows que aparece en
la seccién central de la siguiente imagen:

<« C @ citrixcom/es-es/downloads/workspace-app/windows/workspace-app-for-windows-latest htmi * @

.
CITR!X Productos Descargas Soporte y servicios Socios Iniciar sesidn Q

{0 / Descargas / Citrix Workspace App / Workspace app for Windows / Citrix Workspace app 1911 for Windows

Citrix Workspace app 1911 for Windows

. Release Date: Dec 3, 2019
Citrix Workspace App v

¢ Compatible with

Buscar descargas Q Windows 10, 8.1, 7, 2008R2, Thin PC as well as Windows Server 2016, 2012, 2012R2 and 2019
Support Resources Download Citrix Workspace app for Windows
FAQs 2 129 MB - exe)

Product Documentation &2 Version: 19.11.0.50 (1911)

Export orimport
L Checksums
restrictinns 12 -
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4. En la seccion inferior izquierda de la siguiente pantalla, nos aparece un icono de
descarga de Citrix Workspace App.exe, que tiene un tiempo de descarga de unos
minutos. Debemos esperar y, pasado este tiempo hacemos doble clic en el
instalable para iniciar la instalacion.

€« (& @ citrix.com/es-es/downloads/workspace-app/windows/workspace-app-for-windows-latest.html ¥r e H
.
CITRIX Productos Descargas Soporte y servicios Socios Iniciar sesion Q
.
"~

{y / Descargas / Citrix Workspace App / Workspace app for Windows / Citrix Workspace app 1911 for Windows

Citrix Workspace app 1911 for Windows

- Release Date: Dec 3, 2019
Citrix Workspace App v

o

Compatible with
Buscar descargas Q Windows 10, 8.1, 7, 2008R2, Thin PC as well as Windows Server 2016, 2012, 2012R2 and 2019.

Support Resources Download Citrix Workspace app for Windows

MB - .
FAQS & (129 MB - .exe)

Product Documentation Version: 19.11.0.50 (1911)

gda_ =1584211601_cf6923209d4a9¢21b%e9263e7f33ee1 2 -
fa| CitrixWorkspaceApp.exe . Mostrartodo X
0 ME, Quedan 18 mir

5. Accedemos a la ruta de nuestro ordenador donde se ha guardado la descarga que
acabamos de realizar de Citrix Workspace App (normalmente se almacena en la
carpeta “Descargas”). Pulsamos la carpeta Descargas de nuestro equipo de casa.

L A = | Descargas

oo [ °

« v 4 & > Esteequipo > Descargas v U Buscaren. P

~ A - ~
Nombre Fecha de modificacion po Tamafio

v 3 Acceso répido

M Escritario * 7 hoy (3)
& Docurnentos . @ 20190702_SF_ID_C)I_Expedientes_Gubemativos 0 4709 K8
¥ Descargas + @7 20191120 SGNT)_DOC_Acceso Escritorio Remo...  14/0 4,750 KB
@ CitrixWorkspaceApp 2186 KB
&= Imdgenes .
01 Imagenes El mes pasado (21)
10 Version 7 89 Ofidna Judicial o K8
. @9 20200220 - Calculadora 988 _v1.2.0.0 20 KB
@ 20190521 SF_GN_ORFILA V 2 2 A KB
MINERVA O SCRR @7 Respuestas a las dudas de los formadores (Orfil.. 2 Dc KB
~ @ CneDrive - Vector [TC Group @7 Respuestas a las dudas de los formadores (Orfil.. De KB
Attachments @9 MTM_Angel Cristina De KB
Datos adjuntas de correo electrénico H2 2020 AplicativesSGNT._v1.0 : He KB
@2 20200220_ACT_Formacion_ReuniénSeguimient.. 2 Daoc KB
M @7 SOLICITUD FORMACION PRESENCIAL PARA M.... Dc A5 KB
Notebooks @3 20200203 _SF_GN _Inspeccion_Fiscal Documento de Micro... 2,652 KB
v W Este equipo
I > & Descargas I
M Escritorio
= Imdgenes
D Musica
ZJ Objetos 30
M videos
£3 Windows (C:) = v
65 elementos -
6. Hacemos doble clic sobre el ejecutable Citrix Workspace App.
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= | Descargas - x
RECYS inicio  Compartir  Vista (7]
« v 1 & > Esteequipo > Descargas v U Buscaren.. P
“  Nombre Fecha de modificacién Tipo Tamafio
v 3 Acceso rapido
M Escritorio - hoy 3)
% Documentos 4 B2 20190702 SF_ID_CJI_Expedientes Gubernativos
¥ Descargas + D el DoCbcceso Escritorio Remo... 14
01 Imagenes * El mes pasado (21)
10 Version 7 r:} Oficina Judicial
B9 20200220 - Calculadora 988 _v1.2.0.0
IF @ 20190521_SF_GN_ORFILA V_2 2
MINERVA OJ SCRR I Respuestas a las dudas de los formadores (Orfil..
v @ OneDrive - Vector ITC Group U_ Respuestas a las dudas de los formadores (Orfil.. 2 ]
Attachments @ MTM_Angel Cristina .
Datos adjuntos de correo electrénico ‘1 2020 ApleativosSENTLV1 0 o 1
@ 20200220 ACT_Formacion ReuniénSeguimient.. 219KB
i @ SOLICITUD FORMACION PRESENCIAL PARA M.... 445 KB
Notebooks @ 20200203 SF_GN_Inspeccion Fiscal 2652 KB
v B Este equipo
> ¥ Descargas
4 Documentos
[ Escritorio
= Imagenes
D Musica
B Objetos 30
8 videos
2.4 Windows (C) v v
E

65 elementos

7. Se nos muestra la ventana “Advertencia de Seguridad de abrir archivo” en la que
pulsamos en Ejecutar.

Advertencia de sequridad de Abrir archive X

;Desea ejecutar este archivo?

Nombre: ...re\Citrix Workspace App\CitrixWorkspaceApp 1911.exe
Editor: Citrix Systems, Inc.
Tipo: Aplicacién

De: \\it-oc\citrix_pro_applayering\Citrix SGNTNO3_Softwar...

I Ejecutar Il Cancelar

Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet pueden ser dtiles, este
tipo de archivo puede llegar a dafiar €l equipo. Solo ejecute software de
los editores en los que confia. ;Cual es el riesgo?

l@)

8. Automaticamente nos aparece una nueva ventana de “Control de Cuentas de Usuario”
gue nos pregunta si queremos permitir que esta aplicaciéon haga cambios en el
dispositivo. En esta ventana pulsamos en Sl.
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@ Citrix Workspace

Editor comprobado: Citrix Systems, Inc.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

9. Ahora aparece una nueva ventana desde la que podemos configurar e instalar la
aplicacion Citrix Workspace App en nuestro equipo de teletrabajo. Aqui pulsamos
en Iniciar.

@ Citrix Workspace X

Bienvenido a Citrix
Workspace

La aplicadon Citrix Workspace instala software que permite
acceder a aplicaciones virtuales suministradas por su
organizadon, induido el software para acceder a
aplicaciones que utilizan el explorador Web.

Works pace - Permitir que las aplicaciones accedan a su camara Web y
su micréfono,
- Permitir que las aplicaciones usen su ubicadon geografica.
- Permitir acceso a las aplicaciones locales autorizadas por
suU empresa.
- Guardar sus credenciales para que pueda inicar
sesion automaticamente.

Haga clic en Iniciar para configurar e instalar la
m aplicacién Citrix Workspace en su equipo.

e [

10. Para poder continuar con la instalacion de Citrix Workspace App tenemos que leer el
contrato de licencia. Seleccionamos el check Acepto el contrato de licencia y
pulsamos en Siguiente.

.,
B/ TYT IS
feee
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@ Citrix Workspace X

Contrato de licencia

Para poder continuar, debe aceptar este contrato de licencia.

CONTRATO DE LICENCIA DE CITRIX

El uso de este componente esta sujeto a Ia licencia o las condiciones de
servicio de Citrix que cubren los productos v/o servicios Citrix con los
que Ud. va a utilizarlo. La licencia de este componente solamente
permite utilizarlo con dichos productos y/o servicios Citrix.

CTX_code EP_R_A10352779

E Acepto el contrato de licencia

11. Si aparece la siguiente ventana con el check Habilitar Single Sign-On marcado,
pulsamos en Instalar.

@ citrix Workspace X

Habilitar Single Sign-on

Cuando esta habilitado, el inicio de sesion unico Single Sign-on
recuerda sus credenciales para este dispositivo, para que pueda
conectarse a otras aplicaciones de Citrix sin tener que iniciar sesion
cada vez. Debe hacer esto solo si su administrador de Tl le ha
indicado que lo haga. Surtira efecto la proxima vez que inicie sesion
en este dispositivo.

Habilitar Single Sign-on

Para obtener mas informacion sobre como configurar Single
Sign-on, consulte el articulo CTX133982 en citrix.com/support.

12. Una vez que la instalacion de la aplicacion Citrix Workspace App ha terminado,
aparece la siguiente ventana en la que pulsamos en Finalizar.
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@ Citrix Workspace

CITRIX

J Instalacion completada correctamente

Si ha recibido instrucciones para configurar la aplicacién Citrix
Workspace con su direccion de correo electrénico o con una
direccion de servidor, haga dlic en Agregar cuenta. De lo
contrario, haga clic en Finalizar; podra configurar una cuenta
mas tarde.

Iﬁgleqarcuentail Finalizar I

13. Autométicamente aparece el siguiente mensaje en el que nos informa que debemos
reiniciar el equipo para completar la instalacién y nos pregunta si lo queremos
reiniciar ahora. Pulsamos en Si.

Citrix Workspace

Debe reiniciar el equipo para completar la instalacion, ;Quiere
reiniciarlo ahora?

i

jAhora ya tenemos todo listo para poder acceder a “Escritorio INFOREG” desde el ordenador
de nuestra casa siguiendo los pasos ya explicados en puntos anteriores!

Es posible que la primera vez que accedamos a Acceso Remoto Seguro y durante el
primer inicio de sesion la tarea tarde un poco mas de lo normal por las configuraciones

necesarias de seguridad.
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Si tenemos cualquier problema con la instalacién de la aplicacion, tenemos que llamar al
teléfono del Centro de Atencion al Usuario (CAU) y marcar la opcion 1.

@ | CORRED ELECTRONICO: cau(@justicia.es
| wes aUToseRVICIO: hitps://cau.justicia.es
&P | TELEFOND: 813859800

iUna vez que hemos realizado instalado la aplicacion Citrix Workspace App, ya estamos listos
para acceder al Escritorio INFOREG!

La primera condicion que debemos revisar en nuestro equipo de casa antes de iniciar el
acceso a Escritorio INFOREG es que esté conectado a Internet. Ademas, tenemos que
haber recibido previamente en nuestro mévil una “Clave de Movilidad”, la cual debemos tener
siempre a mano ya que siempre nos la pedira el sistema para acceder.

3 CLAVE DE MOVILIDAD

Una vez aprobada nuestra solicitud de teletrabajo, se le proporcionara via SMS una clave de
acceso personal al nimero de teléfono mévil que proporciond en su solicitud.

Esta clave, que recibe el nombre de Clave de Movilidad, consiste en un cddigo
alfanumérico de 8 digitos personalizado. No debemos perderla ni compartirla con nadie, por
lo que le pedimos que la guarde en un lugar seguro.

El sistema siempre nos solicitara la Clave de Movilidad para acceder. Es personal,
confidencial e intransferible.
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4 ACCESO AL SISTEMA

Una vez que ya hemos realizado estas comprobaciones basicas de seguridad, ahora es el
momento de acceder a nuestro “Escritorio INFOREG”.

Para acceder a la nueva herramienta de Escritorio debemos asegurarnos de que nuestro
equipo esta conectado a Internet.

iVamos a ver cdmo acceder paso a paso!

1. Abrimos Internet Explorer e introducimos la URL https://espaciodigital.justicia.es

C' @ hitps/espaciodigital justicia.es e i
i Aplicacione: Espacio Digital Justicia - https://espaciodigital.justicia.es
Q  https://espaciodigital justicia.es - Busqueda de Google °

Google

Q. Buscar en Google o escribir una URL

-

/] a o o C|

Conexion Amazon.es YouTube Correo Citrix Spain

/] 0 o} P +

# Personalizar

Internet Explorer es el Unico navegador que podemos utilizar para acceder al sistema.

2. A continuacién, pulsamos la tecla Enter del teclado.

27/03/2020 Acceso Remoto Seguro - Guia Rapida de Acceso a INFOREG desde Comunidades 9
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La funcionalidad de “Acceso Remoto Seguro” Unicamente esté disponible a través de
Internet Explorer y podemos guardarla en “Favoritos”.

3. A continuacion, aparece una pantalla de “Aceptacion de Medidas de Seguridad para
el desarrollo del Teletrabajo en el domicilio”. Debemos leer detenidamente toda la
informacién y llegar al final de la pagina utilizando la barra de desplazamiento de la
seccion lateral derecha. Una vez que hemos asimilada toda la informacion y, al final
de esta pantalla, pulsamos en Continuar.

JRIDAD PARA EL DESARROLLO DEL

27/03/2020 Acceso Remoto Seguro - Guia Répida de Acceso a INFOREG desde Comunidades 10
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BB Ten en cuenta

Esta pantalla nos aparece siempre que iniciemos sesion.

4. Iniciamos sesion introduciendo el Usuario y Contrasefia habituales que utilizamos
para acceder a INFOREG.
= X

Espacio Digital Justicia x 4+

< C @ espaciodigital justicia.es/logon/LogonPoint/indexhtml
. N

Iniciar sesion

N

5. Pulsamos en Iniciar Sesion.
= 5

x  +

Espacio Digital Justicia
< c

@ espaciodigital justicia.es/logon/LogonPoint/index.html

Iniciar sesion

i

5\

11
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6. En el campo “Password 2” introducimos la Clave de Movilidad que hemos recibido
por SMS.

8. Una vez realizados los pasos anteriores, accedemos a la siguiente pantalla en la que
aparece el Escritorio INFOREG que tenemos asighado:

27/03/2020 Acceso Remoto Seguro - Guia Répida de Acceso a INFOREG desde Comunidades 12
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Al |

INICIO ESCRITORIOS

Escritorios

Todo(l)  Favoritos (0)

Escritorio INFOREG

®100% -

En el caso de que no nos aparezca ningun Escritorio debemos ponernos en contacto con
el Centro de Atencion al Usuario (CAU).

9. Alpulsar sobre elicono del Escritorio INFOREG (de la imagen anterior), nos aparecera
la pantalla que se muestra a continuacion, en la que tenemos que esperar unos
segundos.

Cristina Fernandez Castillo

. "Bienvenido

EH L Escribe aqui para buscar

27/03/2020 Acceso Remoto Seguro - Guia Rapida de Acceso a INFOREG desde Comunidades 13
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Ten en cuenta

Es posible que durante el primer inicio de sesion esta tarea tarde un poco mas de lo
normal.

10. Una vez se hayan ejecutado las tareas en nuestro ordenador, aparecera la pantalla
de abajo. Si le aparece la ventana blanca de la imagen, marque el check “No mostrar
esta ventana automaticamente al iniciar la sesién” y pulse Cerrar. No introduzca
ninguna direccion de correo.

@ Escitorios Ministerio de Justicia X Bl Escitorio Basico X 4+

C @ espaciodigitaljusticia.es/Citrix/GeneralWeb/clients/HTMLSClient/src/SessionWindow.htmi?launchid = 1584354446650 -3 ° H

v

Agregar cuenta

Introduzca su correo electrénico del trabajo o la
direccién del servidor suministrada por el
departamento de Tl:

l

I %] lo mostrar esta ventana automaticamente al iniciar Ia sesién.

) [ e )

O Escribe aquf para buscar.

AR Escribe aqui para buscar

Al cerrar la ventana anterior se muestra el Escritorio INFOREG.

B Ten en cuenta

Desde el Escritorio INFOREG no podemos utilizar impresoras externas, ni dispositivos
USB para guardar documentos. Se recomienda guardar los documentos en las unidades
de red que aparecen en su Escritorio INFOREG.

27/03/2020 Acceso Remoto Seguro - Guia Rapida de Acceso a INFOREG desde Comunidades 14
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Cerrar Sesion €0 Documentacié
le de Teletrabajo

Cerrar_sesion_3

Este equipo

%, >
[~ nid
Cambiar PIN
Tarjeta Inforeg Virtualizado

gy B
° 26/03/2020

11. En el escritorio tendré disponible el acceso directo “INFOREG Virtualizado”. Haga
doble clic para abrir la aplicacion:

M
o

electronico

Este equipo

L e
Cambiar PIN

Tarjeta Inforeg Virtualizado

La primera vez que acceda al Escritorio INFOREG, el icono “Inforeg Virtualizado” puede
tardar unos minutos en ser visible. Si pasados unos minutos no aparece, intente acceder
pulsando en Inicio y después en Aplicaciones Compartidas, tal y como se muestra en la
siguiente imagen:

oncen acxins
G ta s
# GOBIERNO MINISTERIO e
s DEESPANA  DEJUSTICIA
SUBDICCION CEMERL DE U
— TECHOLOGIAS DE LA JUSTICIA.
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& Citrix Workspace

Aplicaciones

Todo (1)

a

Inforeg Virtualizado

Inforeg
Virtualizado

Si tampoco le aparece, debemos ponernos en contacto con el CAU. Dispone de los datos de
contacto al final de esta Guia.

Ademas, en nuestro “Escritorio INFOREG” también tenemos disponible un acceso directo a
la documentacion de teletrabajo. Para acceder a esta, hacemos doble clic sobre el icono
gue aparece en la siguiente imagen:

L

Papelera de Cerrar Sesi6 Correo
reciclaje electronico

3 Intemet Bxplorer  Desbloguear
Tarjeta

<

Este equipo

Inforeg Virtualizado

A )

13:2
26/03/2020
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oncen con
TRECIPIARGION T GETONDE ACTNGS
TreclFiscion T cemen e AL

# GOBIERNO MINISTERIO

s DEESPANA  DEJUSTICIA
SUBDICCION CEMERL DE U

a2 TEENGLOGIAS 8 LA IS

Este acceso directo nos permite acceder a un portal de Teletrabajo en el que encontramos
toda la informacion necesaria para garantizar las condiciones 6ptimas de calidad, seguridad
de nuestro trabajo y cémo salvar las dificultades y riesgos que puede presentar este modelo
de trabajo no presencial.

En esta pagina encontramos toda la documentacion y el material necesario referente a:

Refuerzo de la seguridad de la informacion
Acceso Remoto Seguro a nuestras aplicaciones
Uso de la videoconferencia y correo electrénico

b
b
b
D Ergonomia en el teletrabajo
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5 CERRAR SESION EN “ESCRITORIO INFOREG”

Si queremos salir de nuestro Escritorio INFOREG, es muy importante que antes de apagar el
equipo cerremos la sesion de Windows de forma correcta.

Para ello, seguimos estos pasos:

1. Pulsamos sobre el icono de Cerrar Sesién

v N £

Papelerade | Cerrar Sesibn Co Documentacién
reciclaje electronico  de Teletrabajo

3 Internet Explorer  Desbloquear
Tarjeta

£ £

Cambiar PIN
Tarjeta Inforeg Virtualizado

Al pulsar este icono vuelve a aparecer el escritorio habitual de nuestro equipo de trabajo.

Recuerda que para cualquier incidencia o consulta podemos contactar con el Centro de
Atencién al Usuario (CAU) y marcar la opcion 1.

Para consultas o incidencias, por favor,

contacte con el CAU a través de:

@ | CORREQ ELECTRONICO: cau@justicia.es
wes auToservico: hitps:/icau.justicia.es

& | TELEFOND: 913859800
= 902999724

T
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